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1. AMAÇ 

Bu politikanın amacı, Yıldırım Ambalaj Tekstil Ltd. Şti.’nin dijital altyapısını ve verilerini siber saldırılara, yetkisiz 
erişimlere ve kötü niyetli yazılımlara karşı korumak, iş sürekliliğini güvence altına almak ve bilgi güvenliği 
seviyesini en üst düzeye çıkarmaktır. 

2. KAPSAM 

Bu politika; 

• Şirketin tüm bilgisayar, sunucu, ağ, yazılım ve dijital altyapısını, 
• Çalışanların iş amaçlı kullandığı cihaz ve hesaplarını, 
• Müşteri, tedarikçi ve iş ortaklarına ait dijital verilerin korunmasını kapsar. 

3. TEMEL İLKELER 

3.1 Erişim Kontrolü 

• Tüm kullanıcılar için kişiye özel şifreleme ve yetkilendirme uygulanır. 
• Kritik sistemlere yalnızca yetkili personel erişebilir. 

3.2 Sistem Güvenliği 

• Sunucu ve bilgisayarlar güncel güvenlik yazılımları (antivirüs, güvenlik duvarı) ile korunur. 
• Şüpheli bağlantılar ve içerikler otomatik olarak engellenir. 

3.3 Veri Koruma 

• Hassas veriler şifrelenmiş olarak saklanır ve aktarılır. 
• Yedekleme sistemi düzenli çalıştırılır, felaket kurtarma planları hazır bulundurulur. 

3.4 Çalışan Sorumlulukları 

• Çalışanlar yalnızca iş amaçlı yazılım ve uygulamalar kullanabilir. 
• Şirket cihazlarında izinsiz yazılım kurulması yasaktır. 
• Şüpheli e-postalar veya bağlantılar BT birimine bildirilmelidir. 



3.5 Denetim ve İzleme 

• Ağ trafiği, giriş-çıkış hareketleri ve kritik sistemler sürekli izlenir. 
• Tüm siber güvenlik olayları kayıt altına alınır ve raporlanır. 

3.6 İhlal Yönetimi 

• Siber güvenlik ihlali durumunda acil müdahale ekibi devreye girer. 
• İhlaller en kısa sürede kontrol altına alınır, gerekirse resmi mercilere bildirim yapılır. 

4. SÜREKLİ İYİLEŞTİRME 

• Siber güvenlik altyapısı düzenli olarak gözden geçirilir ve güncellenir. 
• Çalışanlara periyodik siber güvenlik eğitimleri verilir. 
• Amaç: “Dijital Güvenlik, Kurumsal Güvenin Temelidir” anlayışıdır. 

5. YÜRÜRLÜK 

Bu politika, 26.09.2025 tarihinde yürürlüğe girmiş olup, tüm çalışanlar için bağlayıcıdır. 

 

Ramazan Yıldırım 
Genel Müdür 

 

 


